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Инструкция: действия при утрате доступа, подозрении на утечку данных или несанкционированных операциях
Пошаговый алгоритм для клиента на случай утраты доступа к учётной записи, подозрения на утечку персональных данных или обнаружения операций, которые вы не совершали
Если вы столкнулись с одной из перечисленных ниже ситуаций — действуйте по соответствующему алгоритму. Чем быстрее вы обратитесь в АО «Аграрная кредитная корпорация»  , тем быстрее будет ограничен доступ к учётной записи и предотвращён дальнейший ущерб.
1. Утрата доступа к учётной записи (не входит пароль, аккаунт заблокирован не вами, подозрение на взлом)
1. Не пытайтесь многократно вводить пароль или код подтверждения — это может привести к дополнительной временной блокировке учётной записи;
1. Воспользуйтесь функцией восстановления пароля в приложении или на agronesie.kz через привязанный номер телефона либо e-mail;	Comment by Байбулов Жандос Мырзагалиулы: Нужно указать актуальный адрес
1. Если восстановление не удаётся, либо вы подозреваете, что доступ к учётной записи получило постороннее лицо, — не создавайте новую учётную запись, а сразу обратитесь в АО «Аграрная кредитная корпорация»  
1. При обращении сообщите: ФИО, ИИН, привязанный номер телефона, дату и обстоятельства утраты доступа; 
1. Корпорация временно блокирует учётную запись до выяснения обстоятельств и запускает проверку;
1. После подтверждения вашей личности доступ восстанавливается — обязательно установите новый пароль, который не использовался ранее.
2. Подозрение на утечку персональных данных
1. Зафиксируйте признаки утечки: какие именно данные и где обнаружены (например, скан документа в открытом доступе, звонок мошенника с точным знанием ваших данных);
1. Не удаляйте обнаруженные материалы (скриншоты, ссылки, сообщения) — они понадобятся для проверки;
1. Направьте обращение на privacy@agrocredit.kz с описанием ситуации и приложенными доказательствами (скриншоты, ссылки, даты, обстоятельства);
1. Одновременно смените пароль от личного кабинета на agronesie.kz, от мобильного приложения и, при необходимости, от привязанной электронной почты;	Comment by Байбулов Жандос Мырзагалиулы: Нужно указать актуальный адрес 
1. Департамент информационной безопасности регистрирует обращение, проводит проверку обстоятельств утечки и информирует вас о результатах и принятых мерах;
1. При подтверждении утечки АО «Аграрная кредитная корпорация» уведомляет уполномоченный орган по защите персональных данных в порядке, установленном законодательством Республики Казахстан.
3. Обнаружение операций, которые вы не совершали
1. Не совершайте дальнейших действий в приложении или личном кабинете до выяснения обстоятельств;
1. Сохраните сведения об операции — дату, время, сумму, назначение, скриншот экрана;
1. Если операция связана с банковской картой — немедленно обратитесь в банк-эмитент карты для её блокировки;
1. При подозрении на хищение денежных средств подайте заявление в органы полиции (102);
1. АО «Аграрная кредитная корпорация»  фиксирует обращение, приостанавливает операции по вашей учётной записи на период проверки и информирует вас о результатах рассмотрения.
По вопросам утечки персональных данных и нарушения конфиденциальности пишите на privacy@agrocredit.kz. 
