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Памятка «Риски мошенничества»
Как распознать мошенников, действующих от имени АО «Аграрная кредитная корпорация» и платформы agronesie.kz	Comment by Байбулов Жандос Мырзагалиулы: Можно переименовать 
Мошенники создают поддельные сайты и объявления, копирующие внешний вид www.agronesie.kz, чтобы получить доступ к вашим персональным и платёжным данным. Ознакомьтесь с основными признаками таких схем.	Comment by Байбулов Жандос Мырзагалиулы: Нужно прописать актуальный адрес
Признаки поддельных сайтов и объявлений
· Адрес сайта отличается от официального agronesie.kz на один-два символа, содержит лишние слова либо расположен в доменной зоне .com, .info, .biz, .net вместо .kz;
· В адресной строке браузера отсутствует значок «замка» (защищённое HTTPS-соединение) либо браузер предупреждает о небезопасном сайте;
· Реклама в социальных сетях или мессенджерах обещает заём «без проверки», «всем без исключения» или одобрение за считаные минуты на нетипично выгодных условиях;
· Сайт или «менеджер» требует оплатить комиссию, «страховой взнос» или услуги посредника до перечисления займа;
· Форма на сайте запрашивает код из SMS, CVC-код карты или пароль от Госуслуг/банка — для подачи заявки на льготное кредитование такие данные не требуются.
Признаки мошенничества по телефону и в мессенджерах
· [bookmark: _Hlk235606903]Звонящий представляется сотрудником АО «Аграрная кредитная корпорация», партнёрского банка или «оператором государственной программы» и торопит принять решение немедленно;
· Просит сообщить ИИН, реквизиты карты, коды из SMS — под предлогом «проверки заявки» или «отмены операции»;
· Присылает ссылку на «личный кабинет» или «статус заявки», ведущую не на agronesie.kz, а на сторонний ресурс.	Comment by Байбулов Жандос Мырзагалиулы: Нужно прописать актуальный адрес
Как убедиться, что вы на официальном сайте
· Подавайте заявку и вводите данные только на сайте agronesie.kz, набирая адрес вручную или переходя по ссылке из официальных источников АО «Аграрная кредитная корпорация»;	Comment by Байбулов Жандос Мырзагалиулы: Нужно прописать актуальный адрес
· Проверяйте наличие защищённого соединения (https и значок замка) перед вводом любых данных;
· Корпорация никогда не запрашивает по телефону, почте или в мессенджерах пароли, коды из SMS/push и полные реквизиты карты, а также не требует предоплаты за рассмотрение заявки.
Что делать при обнаружении мошенничества
· Не вводите запрашиваемые данные и закройте сайт/прекратите разговор;
· Если данные уже были введены — незамедлительно обратитесь в банк-эмитент карты для блокировки;
· При подозрении на хищение денежных средств обратитесь с заявлением в органы полиции (102).

